
Serverbasierte Antispam- und 
Content Filtering-Funktionen für Unternehmen

Mit Hilfe des leistungsstarken Spam Manager von Sybari 
können sich Unternehmen vor unerwünschten Emails (Spam)

schützen und Inhalte filtern. Administratoren werden mit dieser 
Lösung in die Lage versetzt, negative Auswirkungen von Spam-

Nachrichten möglichst gering zu halten und unerwünschten
Nachrichtenverkehr in ihren Netzwerken zu verringern.



Die wachsende Notwendigkeit zum
Schutz vor Spam

Spam stellt eine ständige Belastung für
Unternehmensnetzwerke dar, und laut einer kürz-
lich durchgeführten Umfrage macht Spam fast 50
% der in einem Unternehmen eingehenden E-Mails
aus. Als Folge davon sinkt die Produktivität der
Mitarbeiter, IT-Ressourcen werden stärker bela-
stet und die Gesamtkosten im Unternehmen stei-
gen an. Der sofortige Einsatz einer Antispam-
Lösung auf Unternehmensebene ist unvermeidlich.
Unternehmen benötigen Lösungen, die das
Ausmaß von Spam und unerwünschten
Nachrichten deutlich reduzieren und zugleich
"False Positives" vermeiden, die zum Verlust wert-
voller Kommunikation führen können.

Integrierter Schutz vor Spam

Der Sybari Advanced Spam Manager bietet ein aus-
geklügeltes Nachrichtenscannen und ist als "stand-

Bewährte Technologie, verbesserte Optionen

Netzwerkadministratoren benötigen leistungsstarke und automatisierte Lösungen um Spam

sowie schädlichen Inhalt erheblich zu reduzieren und so die Netzwerkumgebung und

Systeme  zu sichern. Der Sybari Advanced Spam Manager lässt sich auf Microsoft Windows

SMTP Gateways und Microsoft Exchange Servern, wo er eine umfängliche Anti-Spam und

Content-Filtering Lösung darstellt, die mittels integrierter Anti-Spam Engine, verschiedenen

Filtermethoden, Endbenutzer "Junk Mail" Verzeichnis und anderen vitalen Eigenschaften erziehlt

wird. In Ergänzung zur preisgekrönten Antigen Anti-Viren Software, oder als separates Produkt,

erweitert der Advanced Spam Manager Sybaris die ebenfalls preisgekrönte und bewährte

Technologie, und stellt somit einen hochspezialisierten Schutz auf Mail und Gruppen-Servern zur

Vergfügung.

alone" Anti-Spam Lösung für Gateways oder als
Option für Antigen for SMTP Gateways und Antigen
for Exchange als nachträglich integrierbare
Komponente erhältlich. Sybari integriert die beste
"third party" Spam Engine Technologie um die
Genauigkeit der Spamerkennung zu erhöhen und
"False Positives" sowie administrative Arbeit gering
zu halten. Der Advanced Spam Manager integriert
Mail-Filters SpamCure™, die alle eingehenden
Nachrichten daraufhin prüft, ob sie als Spam abge-
wiesen werden sollen. Mail-filter kombiniert zwei lei-
stungsstarke Lösungen gegen Spam: die Bullet-
Datenbank, mit der Spam-Versender und die von
ihnen gesendeten Nachrichten erkannt werden kön-
nen, sowie die STAR-Engine (Spammer Tricks
Analysis and Response), mit der die Methoden und
Tricks von Spam-Versendern aufgedeckt werden kön-
nen. Die SpamCure-Engine umfasst neun Kategorien
der Analyse von Nachrichten: Kopfzeile und
Mailverkehr auf Basis von DNS-Informationen,
Betreffzeile, IP-Adresse, Absender und
Nachrichtentext. Durch die Integration der



Zusätzliche Komponenten

Zusätzlich zur Spam-Eliminierung, kann der "Sybari
Advanced Spam Manager" auch offensive Sprache
und vertrauliche Information, basierend auf vorein-
gestellten und/oder anpassbaren Regeln, identifizie-
ren. Der "Advanced Spam Manager" ermöglicht den
Unternehmen Regeln bezüglich Mailinhalt für den
ein- und ausgehenden Mailverkehr aufzustellen und
umzusetzen. Administratoren proaktives Überwa-
chen, Verwalten und Mailpurging basierend auf dem
Mailinhalt. Verschiedene "Disclaimer" können an
ausgehende Mails gehängt werden. Weiterer
Schutz wird mittels "File Filtering" erreicht, wel-
ches Dateien gemäss Endung, Typ oder Grösse ent-
sprechend behandelt. Um einen kompletten
Mailschutz zu erhalten, kann Sybaris  Antigen
Antivirenschutzprogramm auf der "Advanced Spam
Manager" Plattform installiert werden, um so die
erstklassige "Multiple Scan Engine" Antiviren
Technologie zu nutzen.

Antispam-Engine werden die Signaturen mehrmals
täglich erstellt, verwaltet und aktualisiert. 

Sybari Spam Manager ermöglicht Administratoren
das Implementieren von zusätzlichen Filtern mit
unterschiedlichen Methoden: RBL-Suchläufe (Real-
Time Black Hole List), DNS-Suchläufe, Absender-
/Domänenfilterung, regelbasiertes Scannen des
Nachrichtentextes und Content Filter der
Betreffzeile. Um sicherzustellen, dass Antigen keine
legitimen Domänennamen abweist, können die
Administratoren Listen zulässiger Mail-Hosts erstel-
len.

Exchange 2003: Integration von uner-
wünschten kommerziellen E-Mails und
Ordnern für Junk-Mail

Sybari Spam Manager ist nicht nur in der Lage, ein-
gehende Spam-Nachrichten zu filtern, sondern kann
auch aggressive Sprache und vertrauliche
Informationen anhand vordefinierter Regeln erken-
nen. Identifizierte Nachrichten können bereinigt
werden, um zu verhindern, dass unerwünschte E-
Mail-Nachrichten in eine Nachrichteninfrastruktur
gelangen. Mit Sybari Spam Manager können
Unternehmen Richtlinien hinsichtlich des Inhalts
aller ein- und ausgehenden E-Mails einrichten.
Administratoren können damit Nachrichten auf
Grundlage ihres Inhalts proaktiv überwachen, ver-
walten und bereinigen. 

Effektives Spam Management

Der Advanced Spam Manager bietet verschiedene
Arten um identifizierten Spam behandeln. Die "Junk
Mail" Komponente reduziert merklich den Aufwand
auf Administratorebene da diese Aufgabe dem
Endbenutzer überlassen wird. Sobald diese Option
aktiv ist, legt sich ein, neues Verzeichnis in der
Outlook Postfachansicht eines jeden Endbenutzers
an. Zu diesem Verzeichnis werden alle Spam Mails
weitergeleitet. Dies verhindert dass der
Postfacheingang von Spam überflutet wird und so
die Produktivität der Mitarbeiter schmälert.
Helpdesk Anrufe wegen "False Positives" und
Quarantänemanagement gehören der
Vergangenheit an da nun jeder Benutzer seine eige-
nen Spammails anschauen kann. Die Mailbenuzter
können, auch eigene "Block- und Approve-Regeln"
erstellen und so individuelle Spamfilter erstellen.
Falls jedoch gewünscht, kann der Spam immer noch
in eine vom Administrator zugängliche Quarantäne
gestellt werden Von entsprechend angeschaut und
gelöscht oder zum eigentlichen Empfänger weiter-
geleitet werden können der Spam. Der Spam kann
auch in der Betreffzeile einer Mail oder in der
Mailkopfzeile mittels "x-header" am Eintrittspunkt in
die Umgebung entweder markiert oder ganz
gelöscht werden.

Wesentliche Funktionen und Vorteile

Integriert automatisierte Aktualisierungen in Anti
Spam-Engine (Mailfilter SpamCure™)

Beinhalted der SpamCure Motor von Mail-Filters

Fakultatives Endbenuzter "Junk Mail" Verzeichnis.
Bietet den "Policy Manager" für die
Endbenutzerkontrolle an

Spam-Quarantäne

"Subject Line Markierung" für Spam oder
Spameliminierung

Absender "White Lists"

Content-Filtering (Inhaltsfilterung)

File Filtering (Datefilterung)

Ausgehende "Mail-Disclaimer"

Filterlisten

Keyword Filtering (Schlüsselwortfilterung)

Mailhostfilterung

RBL Integration

Zentralisiertes Verwalten

Integration mit der Exchange 2003
AntiSpamkomponente

Fakultative Integration mit "Antigen for Exchange"
und "Antigen for SMTP Gateways" Antiviren
Funktion

Integration mit dem "Sybari Enterprise Manager"



SYSTEMANFORDERUNGEN

• Antigen 8.0 für SMTP Gateways oder
Antigen 8.0 für Exchange

• Exchange 5.5 (IMC)

• Microsoft Exchange 2000 (SMTP)

• Microsoft Exchange 2003 (SMTP)

• Windows 2000 (SMTP)

• Windows Server 2003 (SMTP)

Sybari Spam Manager integriert die Mailfilter-
Engine SpamCure™, die alle eingehenden
Nachrichten daraufhin prüft, ob sie als Spam
abgewiesen werden sollen. Darüber hinaus kön-
nen Administratoren mit der Lösung "White
Lists" erstellen und zusätzliche Spam-Filter
anpassen, indem sie beispielsweise das Filtern
nach Betreffzeile oder nach Absender/Domäne,
RBL-Filtern sowie das Filtern von
Nachrichtentexten aktivieren.

Integrierte Antispam-Engine

Der "Sybari Enterprise Manager (SEM)" ist eine

webbasierende zentrale Verwaltungsapplikation

die den Administratoren zentral gesteuertes

Installieren und Reportieren auf allen

Firmenservern die "Sybari Advanced Spam

Manager" installiert haben ermöglicht. SEM

benutzt die "Sybari Centralized Optimum Update

Technology" welche den Administratoren ein zen-

trales Instrument gibt, um

Scanmotorenaktualisierung auf mehreren

Servern gleichzeitig, mittels einer einzigartigen

"push-pull" Architektur, durchzuführen.

Desweiteren sind über 25 anpassbare Berichte

erhältlich die die Mail- und Filteraktivität zusam-

menfassen. Zusätzlich können Administratoren

"outbreak alerts" (Virenausbruchalarme) welche

SMTP Benachrichtigungen und "SNMP Traps"

verschicken sobald ein voreingestellter

Grenzwert für Spam und "Content Filtering"

überschritten wird. SEM untersützt auch Sybari

Antigen Server.

Firmenweites Verwalten

Spam Mails können zu einem speziell auf dem

Exchange Server erstellten "Junk Mail"

Verzeichnis, von Endbenutzer über Outlook

zugänglich, weitergeleitet werden. Mails die

wegen Spam, Inhalt oder einem Filter markiert

werden, werden so zum Endbenutzer verschickt

aber nicht im Posteingang abgelegt. Somit

müssen Administratoren keine grossen

Mailquarantänen mehr verwalten. Die

Mailbenuzter können auch eigene "Block- und

Approve-Regeln" erstellen und so verfeinerte

Spamfilter erstellen.

Endbenutzer Spamverwaltung

Sybari und Antigen sind eingetragene Marken von Sybari Software, Inc. Andere Marken- und Produktnamen sind Marken der entsprechenden Firmen.

Sybari Software Germany
Mühlweg 2 B. 82054 Sauerlach. Germany

Phone: +49 (0) 8104 6493 0 · Fax: +49 (0) 8104 6493 34

e-mail: sales-de@sybari.com · www.sybari.de
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