SYBARI

Spam Manager

ANTIGEN FOR MICROSOFT EXCHANGE & SMTP GATEWAYS

Serverbasierte Antispam- und
Content Filtering-Funktionen fiir Unternehmen

Sybari Spam Manager ist eine leistungsstarke
Komponente fur Unternehmen zur Antispam-

und Content Filtering Losung. Sie wurde speziell
dafur konzipiert, Administratoren bei der Reduzierung
der Auswirkungen von Spam-Nachrichten und
ungebetenem Nachrichtenverkehr in ihren
Netzwerken zu unterstutzen.
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ANTIGEN FOR MICROSOFT EXCHANGE & SMTP GATEWAYS

Bewahrte Technologie, ausgekltugelte Optionen

etzwerkadministratoren benottigen starke Tools, um zu vermeiden, dass Spam und
Nschédlicher Code die Leistung der Netzwerke, Systeme und Mitarbeiter im
Unternehmen beeintrachtigen. Der Sybari Spam Manager erflullt die steigenden
Bedurfnisse von Unternehmen, die dber den herkémmlichen Antivirenschutz hinaus
Spam und unerwlnschte Inhalte aus ihren Nachrichtensystemen und Gateway-Servern
filkern mochten. Der Sybari Spam Manager bietet umfassende Spam- und Content
Filcering-Tools mit mehreren Filtermethoden. Durch die nahtlose Einbindung in Antigen
erweitert diese optionale Komponente die mehrfach ausgezeichnete, bewahrte Sybari-
Technologie und bietet einen hochspezialisierten Schutz von Messaging- und

Arbeitsgruppenservern.

Die wachsende Notwendigkeit zum

Schutz vor Spam

Spam nimmt immer groBere AusmaBe an und hat
sich zu einer echten Plage fur Anwender und
Netzwerkressourcen entwickelt. AuBerdem verur-
sacht es erhebliche Kosten. Ahnlich wie bei der
Bedrohung durch Viren zégern Unternehmen

Die steigenden

Kosten durch Spam

Laut der im Januar 2003 veroffentlichten
Studie der Ferris Group, "Spam Control:
Problems and Opportunities", macht Spam
etwa 40 % der in einem durchschnittlichen

jedoch, diesen unerwunschten Verkehr durch
zusatzliche, speziell konzipierte Systeme, Dienste
und Filterprodukte zu reduzieren. Die Unternehmen
bendtigen Losungen, die das Ausmal von Spam und
unerwunschten Nachrichten deutlich reduzieren
und zugleich Fehlalarme vermeiden, die zum Verlust
wertvoller Kommunikation fuhren.

Unternehmen eingehenden Mails aus. Nach
Schatzungen entstehen den Unternehmen
im Verlaufe des Jahres 2003 im
Zusammenhang mit Spam Kosten von bis
zu USD 10 Mrd.

Sybari Spam Manager and Antigen
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Rejected E-mail
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The Sybari Spam Manager seamlessly

Black & White
Lists

Firewall

Integrated
Anti-Spam Engine

integrates with Antigen and scans

all inbound and outbound messages

Content
Filtering & Policy
Enablement

for spam and message content
at the SMTP stack on Windows 2000
servers, Windows Server 2003,
Exchange 2000 and 2003 servers, and
the IMC inbound and outbound queues
in Exchange 5.5.

Allowed E-mail

Antivirus

Messaging
Servers




Innovativer Schutz vor Spam

Sybari Spam Manager ist eine leistungsstarke
Komponente fur Unternehmen zur Antispam- und
Content Filtering Lésung. Sie wurde speziell dafur
konzipiert, Administratoren bei der Reduzierung der
Auswirkungen von Spam-Nachrichten und unge-
betenem Nachrichtenverkehr in ihren Netzwerken
zu unterstlUtzen. Sybari Spam Manager wurde fur
den Einsatz mit Antigen von Sybari konzipiert und
bietet ein ausgekligeltes Nachrichtenscannen fur
Microsoft Exchange- und SMTP Gateway-Server.
Die Administratoren kénnen mithilfe angepasster
Sicherheitsrichtlinien Nachrichten mit
unangemessenem oder bedrohlichem Inhalt entdecken,
abweisen, bereinigen oder kennzeichnen und
Nachrichten zur Uberprifung und Zustellung in
Quarantane stellen.

Jede Menge leistungsstarker Funktionen

Mit Sybari Spam Manager kénnen Administratoren
mit mehreren Methoden Nachrichten filcern und
entsprechende Aktionen zuweisen: "Real-Time Black
Hole List"-Suchlaufe, DNS-Suchlaufe,
Absender?/Domanenfilterung, regelbasiertes
Scannen des Nachrichtentextes und Content
Filcering der Betreffzeile. Dieses Modul erkennt
Spam, abstoBende Sprache und vertrauliche
Informationen anhand vordefinierter Filter und
angepasster Konfigurationsinformationen.
Identifizierte Nachrichten kénnen bereinigt werden,
um zu verhindern, dass unerwinschte E-Mail-
Nachrichten in eine Nachrichteninfrastruktur
gelangen. Mit Sybari Spam Manager kdnnen
Unternehmen Richtlinien hinsichtlich des Inhalts
von E-Mails an externe Empfanger festlegen.

Die steigenden Kosten

durch Spam

Laut einem Artikel des PC Magazine vom
25. Februar 2003, "Corporate Anti-Spam
Tools", erhalt ein Unternehmen mit 1000
Beschaftigten jahrlich rund 2,1 Mio.
unerwlnschte Spam-Nachrichten.

Wesentliche Funktionen und Vorteile

»  Einbindung mehrerer "Real-Time Black Hole
Lists" und Mail-Host-Filterung

Filcerflexibilitat
Integration mit Microsoft-APls
Integrierte Antivirenfunktion

Zentrale Umsetzung und Administration
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Antispam-Management

RBL-Integration
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Einbindung mehrere "Real-Time Black
Hole Lists" und Mail-Host-Filterung

Der Sybari Spam Manager bietet fur das
Spam-Management die Integration von "Real-
Time Black Hole Lists" (RBL). RBL-Listen
enthalten IP-Adressen bekannter Spam-
Versender und ungesicherter offener Relays.
Diese Listen werden von unabhangigen
Organisationen und Uber Websites wie
www. mailabuse.org und  www.dsbl.org
zusammengestellt. Die Administratoren kon-
nen zur groBeren Flexibilitat und far ein opti-
males Spam-Management mehrere RBL-
Listen aktivieren. Um sicherzustellen, dass
Antigen keine legitimen Domanennamen
blockiert, kénnen die Administratoren weiBe
Leisten oder Listen zulassiger Mail-Hosts
erstellen. Uber die Verwaltung von RBL-
Listen hinaus konnen die Administratoren
eigene, angepasste Listen abzuweisender
Mail-Hosts erstellen und einbinden.

. Sybari




Erweitertes Content Filtering
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Flexible und gleichzeitig robuste Filteroptionen.

Der Sybari Spam Manager umfasst regelbasiertes
Filcern des Nachrichteninhalts anhand von
Schliusselwortern im Nachrichtentext, der
Betreffzeile, Absender/Domane und IP-Adressen. Die
Administratoren kénnen Nachrichten anhand einzelner
Richtlinien oder einer Richtliniengruppe filtern,
kennzeichnen und/oder blockieren. Die Administratoren
kénnen vordefinierte Listen verwenden und/oder eigene
Listen aus anderen Quellen in zahlreichen Sprachen
erstellen und importieren. Bei der Erstellung einer
neuen oder aktualisierten Liste erkennt Antigen
Unterschiede und neu ausgewahlte Eintrage, um den
Verwaltungsaufwand flur diese Filter zu reduzieren.

Von Microsoft empfohlene Scanpunkte

Integration mit Microsoft API fiir optimales Scannen.

Der Sybari Spam Manager scannt alle Mails
hinsichtlich Spam, Inhalt und Viren an dem von
Microsoft bereitgestellten SMTP-Stack auf Gateway-,
Routing- und Exchange-Servern. Die Nachrichten
werden im Speicher im SMTP-Format gescannt, was
die Leistung und die Scaneffektivitat erhoht. Durch die
Integration mit Antigen ermdéglicht der Sybari Spam
Manager das Scannen an verschiedenen Punkten im
Nachrichtenstream. Dadurch kénnen die
Administratoren den Einsatz mehrerer Filtertools
ausdehnen. Dies reduziert LeistungseinbuBen und
sorgt fur einen Lastenausgleich in einer Infrastruktur
mit mehreren Servern.
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EINZIGARTIGE FUNKTIONEN DES SYBARI
SPAM MANAGERS

»  Integrierte Antivirenfunktion - nahtlose Integration
mit Antigen, wodurch Administratoren eine Single-
Point Lésung zur Verflgung steht, die erstklassigen
Virenschutz mit der Verwaltung mehrerer
Scanengines, Antispam-Funktionen und Content
Filtering verbindet.

»  Zentrale Umsetzung und Administration - Mithilfe
von Antigen Central Manager kénnen
Administratoren den Sybari Spam Manager einfach
auf mehreren Servern installieren, konfigurieren und
verwalten. Richtlinien fur den Nachrichteninhalt,
RBLs, weiBe Listen, Absender-/Domanenfilter,
Betreffzeilenfilter und angepasste Filterlisten kon-
nen einmal geandert und anschlieBend auf allen
entsprechenden Antigen-Servern zentral umgesetzt
werden. Dardber hinaus kénnen Spam- und
Filterlisten Uber den Sybari Spam Manager
importiert und bearbeitet oder exportiert werden.

»  Antispam-Management - Mit Antigen Quarantine
Manager kénnen Administratoren Nachrichten in
Quarantane stellen, die gefiltcert oder auf Viren
gescannt werden. Die Administratoren kénnen
Nachrichten, die sich in Quarantane befinden,
anhand von Datum, Absender, Empfanger,
Schlusselwortfilter, Betreffzeile und Domane
abfragen. Die Administratoren kénnen
Nachrichten in Quarantane rasch aufrufen und
den ursprunglichen Empfangern oder anderen
Empfangern Mitteilungen zukommen lassen.
Zudem konnen gekennzeichnete Nachrichten an
lokale Ordner fur Junk Mail geleitet werden, wo
die Benutzer direkt darauf zugreifen kénnen.

SYSTEMANFORDERUNGEN

* Antigen 7.5 fur SMTP Gateways oder Antigen
7.5 far Exchange

* Exchange 5.5 (IMC)

* Exchange 2000 (SMTP)

* Exchange 2003 (SMTP)

* Windows 2000 (SMTP)

* Windows Server 2003 (SMTP)
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Sybari Software Germany
Muhlweg 2 B. 82054 Sauerlach. Germany
Phone: +49 (0) 8104 6493 0 - Fax: +49 (0) 8104 6493 34

e-mail: sales-de@sybari.com

Sybari und Antigen sind eingetragene Marken von Sybari Software, Inc. Andere Marken- und Produktnamen sind Marken der entsprechenden Firmen.
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